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RIO ist die 100-prozentige Tochtergesellschaft der Traton SE und bietet mit
ihren cloudbasierten offenen Produkten Losungen fur die Logistik- und
Transportbranche aus den Bereichen Telematik, Transportmanagement und
Fahrerkommunikation. Die Traton Group ist Tochtergesellschaft von Volks-
wagen: Mit ihren Marken Scania, MAN, Navistar und Volkswagen Truck & Bus
gehort sie zu den weltweit fUhrenden Nutzfahrzeugherstellern.

Die Sicherheit stand an hochster Stelle, als sich die interne IT von RIO fur
ein IAM-Tool entscheiden musste. ,Der Datenschutz, die IT-Security, das Re-
porting und das Audit”, nennt Alexander Eibl die wichtigsten Punkte, die der
Gesamtverantwortliche fur die interne IT mit seinem Team im Fokus hatte.
Die RIO arbeitet weitestgehend dezentral, an verschiedenen Standorten mit
vielen Home Office-Nutzern. Also musste das IAM-Tool optimal auf cloud-
basierte Anwendungen ausgerichtet sein und den firmeneigenen Anspru-
chen an die Sicherheit und Compliance gentgen. ,ISO 27001 ist bei unseren
sensiblen Bereichen Voraussetzung in Bezug auf Security und Compliance
und bei HellolD sind die fur uns relevanten Policies vorhanden”, erklart Eibl
seinen Entschluss, das IAM-Tool von Tools4ever zu favorisieren. 1.400 User
werden jetzt automatisiert mit HelloID verwaltet ,Bis wir HellolD installiert
hatten, lief die Verwaltung der Accounts manuell und das war naturlich ein
gigantischer Aufwand”, blickt Eibl zurlck.

.Wir arbeiten seit HellolD nicht mehr reak-
tiv, sondern kénnen die Prozesse proaktiv
gestalten Das bringt uns hier insgesamt
eine Zeitersparnis von rund 70 Prozent.”

70 Prozent Zeitersparnis

Die Entlastung der internen IT ist bei allen Kunden von Tools4ever der Haupt-
grund, auf das automatisierte Identity und Access Management HellolD um-
zusteigen. ,Es ist sehr ruhig geworden”, fasst Eibl den Effekt zusammen, der
sich durch die Implementierung ergeben hat. Musste sein Team im Support
vorher fur die internen Nutzer und MAN rund 150 Tickets pro Woche barbei-
ten, sind es jetzt nur noch ca. 20. ,Man kann sich wieder voll auf die eigent-
liche Arbeit konzentrieren.”
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QZ Situation

Cloudkompatibel, transparent und vor allem
maximal sicher sollte das IAM-Tool sein, mit dem
die interne IT von RIO seine Nutzer und externe
Mitarbeitenden der Partnerunternehmen Zugang
zu System und Anwendungsapplikationen
verschafft. Hochste Anforderungen in Bezug auf
Compliance, IT-Security und Reporting forderte
die IT der Hersteller, die in die engere Auswahl
kamen. Die IT von RIO verwaltet und Uberwacht
rund 1400 User. Alle sollten Uber ein IAM-Tool
in ein automatisiertes On- und Offboarding
und Zugangsberechtigungsprozess integriert
werden.

& Problem

RIO ist ein IT-Unternehmen, das komplexe L6-
sungen fur eine sicherheitsrelevante Branche
anbietet. Der automatisierte Zugang ist bei
cloudbasierten Systemen mit vielfaltigen Appli-
kationen eine besondere Herausforderung. Bei
RIO musste auch die Entwicklungsabteilung in-
tegriert werden, die eigenstandig ihre Tools in
die Cloud laden kénnen muss.

L 4 Auswirkungen

Die IT musste viele On- und Offboardingprozesse
und Berechtigungsvorgange manuell erledi-
gen. Die Folge: Hoher Arbeitsaufwand, zu viele
potenzielle Sicherheitslicken, geringe Transpa-
renz.

[ Angestrebtes Ergebnis

Mit HellolD hat es die interne IT von RIO ge-
schafft, die gesamte Verwaltung von IDs, von Zu-
gangsberechtigungen fur Daten, Prozesse, Tools
und die Cloud bei maximaler Sicherheit voll-
kommen zu automatisieren. Der IT bringt Hello-
ID eine Zeitersparnis von rund 70 Prozent, der
Arbeitsaufwand durch Tickets an den Support
konnte auf rund zehn Prozent reduziert werden.
Reporting und Auditing ist durch die Transpa-
renz und Nachvollziehbarkeit bei der Datenver-
waltung der Nutzer wesentlich einfacher gewor-
den.
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Komfortabel und sicher auch bei ho-
her Komplexitat

Die Nutzer bei RIO und den Partnerunternehmen brauchen
far ihre Aufgaben vielfaltige Applikationen, sind auf diverse
Zugangsberechtigungen angewiesen und zur Sicherheit
mussen die Accounts bei MAN vierteljahrlich verlangert
werden. ,Manuell war das ein Riesenaufwand, man schickte
E-Mails mit riesigen Excel-Listen und hoffte, dass es gut geht”,
erklart Eibl den Zustand vor HellolD. Die Registrierung von
Mitarbeitenden, die gar nicht mehr im Unternehmen sind, war
die Folge und fuhrte zu sicherheitstechnischen Problemen. Das
ist Vergangenheit. , Jetzt funktioniert das alles mit einem Click.”
Die Kompatibilitat mit dem Clouddienst Azure und anderen
Applikationen lauft reibungslos. ,Wir bezeichnen uns als eine
Cloud Native Company und es gibt keine Probleme.”

~Man kann sich wieder voll auf die
eigentliche Arbeit konzentrieren.”

Optimaler Datenschutz

Aber auch in Sachen Datenschutz ist man in der IT von HellolD
begeistert. Das Principle of Least Privilege l3sst sich jetzt gut
umsetzen. ,Jeder User bekommt automatisiert und regelbasiert
die richtigen Berechtigungen”, berichtet Eibl. Das On- und
Offboarding verlauft jetzt sicher, aber vollkommen gerauschlos.
Aufwandige Nachfragen beim HR entfallen komplett. Von den
Strukturen, die HelloID fur Reporting und Auditing bietet, ist
Eibl angetan: ,Es bietet uns einen wirklich messbaren Vorteil,
mit den zur Verfigung stehenden Kennzahlen kénnen wir die
Auditierung bei uns einen grof3en Schritt nach vorne bringen.”
Die Transparenz und definierte Kommunikationshierarchien
sorgen bei moglichen Security-Licken dafur, dass das richtige

Team sofort Nachricht erhalt und eingreifen kann.
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Begeistert vom Support

Eibl nennt auch die Unterstutzung, die er bei der Imple-
mentierung des IAM-Tools von Tools4ever erhielt, beispiel-
los: ,,Man konnte jederzeit jemanden erreichen, bekam so-
fort eine Rickmeldung mit verlasslichen Angaben, sodass
wir hier planen konnten, das ist sehr wichtig heutzutage
und nicht unbedingt Standard”, so der erfahrene Informa-
tiker.

Vorteile

Optimale Security: Datenschutz, IT-Sicherheit,
Reporting und Audit sind mit HelloID vollkom-
men automatisiert moglich, sodass die IT eine
héchstmogliche Transparenz Uber alle ablau-
fenden Prozesse erhalt.

Kompatibel auch bei Komplexitat: Auch in
komplexen Systemen mit Entwickler-Tools und
vielfaltigen zur Verfigung stehenden Applikati-
onen schafft HellolD fur alle User vollautomati-
sierte und spezifische Zugangsberechtigungen.

Cloud-optimiert: Die Entwickler bei Tools4ever
haben HellolD so konzipiert, dass es auch bei
cloudbasierten Systemen das Optimum an Si-
cherheit, Transparenz und Komfort biete.

Entlastung der IT: Das IAM-Tool von Tools4ever
minimiert die Anfragen an den IT-Support, er-
setzt manuelle Vorgange und aufwandige Kom-
munikationsprozesse mit dem HR durch auto-
matisierte Prozesse.

Proaktiver Support: Von der Implementierung
bis zur Integration in bestehende Systeme ist
der Support von Tools4ever permanent erreich-
bar, liefert verlassliche und |6sungsorientierte
Hilfestellungen und macht so die Einfihrung
von HellolD zu einem unkomplizierten Vorgang
far die unternehmenseigene IT.
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